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О себеО себе
Место работы: Wargaming
ЯП: Python, Bash,
Javascript
Archlinux, Sway (Wayland)
Жду свой Librem 5
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О чём доклад?О чём доклад?
about:addons
Зачем?
Как?
История add-ons
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Что такое аддоны,Что такое аддоны,
дополнения, расширения?дополнения, расширения?

(если вдруг кто-то не знает)
Аддоны (Add-ons):

Расширения (Extensions)
Темы
Языковые пакеты
Поисковые провайдеры
Плагины (obsolete)
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Расширения (Extensions)Расширения (Extensions)
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Изменение интерфейса браузераИзменение интерфейса браузера
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Изменение интерфейса браузераИзменение интерфейса браузера
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Изменение интерфейса браузераИзменение интерфейса браузера
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Изменение интерфейса браузераИзменение интерфейса браузера
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Модификация веб-страницМодификация веб-страниц
Внедрение CSS
Внедрение Javascript
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Почему люди могутПочему люди могут
предпочитать тёмные темы?предпочитать тёмные темы?

Доступность
Удобство при работе в тёмной комнате
Личные вкусовые предпочтения
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Способы перекрашиванияСпособы перекрашивания
страницстраниц
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ЗадачаЗадача

Lorem ipsum  → Lorem ipsum

Lorem ipsum  → Lorem ipsum

Lorem ipsum  → Lorem ipsum

Lorem ipsum  → Lorem ipsum
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Проблема: backround-imageПроблема: backround-image

Lorem ipsum dolor sit amet, consetetur
sadipscing elitr, sed diam nonumy eirmod

tempor invidunt ut labore et dolore magna
aliquyam erat, sed diam voluptua. At vero eos
et accusam et justo duo dolores et ea rebum.

.clouds-bg { 
    background-image: url(pics/clouds.jpg); 
}
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Проблема: backround-imageПроблема: backround-image

 

.button-ok { 
    background-image: url(icons/ok.svg); 
} 
.button-cancel { 
    background-image: url(icons/cancel.svg); 
}
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Чистый CSSЧистый CSS
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Чистый CSSЧистый CSS
* { 
    background-color: black !important; 
    color: white !important; 
    background-image: none !important; 
}
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Производительность ✓
Сохраняет тона ✗
Сохраняет прозрачность ✗
Обработка background-image ✗
Конфигурируемость ✓
Не ломает разметку ✓
Работает на тёмных
и смешанных страницах

✓
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← →

← →
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Чистый CSS — filterЧистый CSS — filter
html, img { 
    filter: invert(100%) hue-rotate(180deg); 
}
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Производительность ✓ ✗
Сохраняет тона ✗ ✓
Сохраняет прозрачность ✗ ✓
Обработка background-image ✗ ✓
Конфигурируемость ✓ ✗
Не ломает разметку ✓ ✗
Работает на тёмных
и смешанных страницах

✓ ✗
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filter — поломка разметкиfilter — поломка разметки
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Почти чистый CSS — backdrop-filterПочти чистый CSS — backdrop-filter

🛈 Firefox ≥70 (layout.css.backdrop-filter.enabled)

#backdrop-filter-overlay { 
    position: fixed; 
    top:  0; bottom: 0; 
    left: 0; right:  0; 
    pointer-events: none; 
    z-index: 2147483647; 
    backdrop-filter: invert(100%) 
                     hue-rotate(180deg); 
}
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Lorem ipsum dolor sit
amet, consectetur

adipisici elit, sed eiusmod
tempor incidunt ut

labore et dolore magna
aliqua. 

backdrop-filter: invert(100%) hue-rotate(180deg);
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Производительность ✓ ✗ ✗
Сохраняет тона ✗ ✓ ✓
Сохраняет прозрачность ✗ ✓ ✓
Обработка background-image ✗ ✓ ✓
Конфигурируемость ✓ ✗ ✗
Не ломает разметку ✓ ✗ ✓
Работает на тёмных
и смешанных страницах

✓ ✗ ✗

P
ur

e 
C

SS

fi
lt

er

b
ac

kd
ro

p

25



JavascriptJavascript
document.styleSheet
RW
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color и background-colorcolor и background-color
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RGBRGB
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HSL (Hue, Saturation, Lightness)HSL (Hue, Saturation, Lightness)
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HSL (Hue, Saturation, Lightness)HSL (Hue, Saturation, Lightness)
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HSL (Hue, Saturation, Lightness)HSL (Hue, Saturation, Lightness)

Hue
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Background example Foreground example
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Background example Foreground example
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YCbCr, Y=YCbCr, Y=0.500.50

Background example Foreground example
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backround-imagebackround-image

Lorem ipsum dolor sit amet, consetetur
sadipscing elitr, sed diam nonumy eirmod

tempor invidunt ut labore et dolore magna
aliquyam erat, sed diam voluptua. At vero eos
et accusam et justo duo dolores et ea rebum.

.clouds-bg { 
    background-image: url(pics/clouds.jpg); 
}
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backround-imagebackround-image

 

.button-ok { 
    background-image: url(icons/ok.svg); 
} 
.button-cancel { 
    background-image: url(icons/cancel.svg); 
}
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Производительность ✓ ✗ ✗ ✓
Сохраняет тона ✗ ✓ ✓ ✓
Сохраняет прозрачность ✗ ✓ ✓ ✓
Обработка background-image ✗ ✓ ✓ ✓
Конфигурируемость ✓ ✗ ✗ ✓
Не ломает разметку ✓ ✗ ✓ ✓
Работает на тёмных
и смешанных страницах

✓ ✗ ✗ ✓
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Dark Background and Light Text —Dark Background and Light Text —
3 режима работы3 режима работы

Stylesheet Processor (default) — решение на
Javascript
Simple CSS — Чистый CSS
Invert — CSS-фильтр
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DemoDemo

39



40



41



42



43



44



45



Альтернативы,Альтернативы,
заслуживающие вниманиязаслуживающие внимания

Dark Reader Midnight Lizard
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https://addons.mozilla.org/firefox/addon/darkreader/
https://addons.mozilla.org/firefox/addon/midnight-lizard-quantum/


Краткая историяКраткая история
технического устройствотехнического устройство

аддонов для Firefoxаддонов для Firefox
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Но сначала... немного об устройствеНо сначала... немного об устройстве
самого Firefoxсамого Firefox
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Не путать с Google Chrome!
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Chrome у Firefox написан на XUL ("зул",
deprecated), HTML, CSS, Javascript

chrome://browser/content/browser.xhtml
(Firefox ≥69)
chrome://browser/content/browser.xul
(Firefox ≤68)
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chrome://browser/content/browser.xhtml
chrome://browser/content/browser.xul


Утрированный browser.xul

<window> 
  <toolbar id="nav-bar"> 
    <toolbarbutton id="back-button"/> 
    <textbox id="urlbar"/> 
  </toolbar> 
  <tabpanels> 
    <browser/> 
  </tabpanels>
</window>
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Overlay extensions (2004 — 2017)Overlay extensions (2004 — 2017)

my-overlay.xul:

<window> 
  <toolbar id="nav-bar"> 
    <toolbarbutton id="back-button"/> 
    <textbox id="urlbar"/> 
  </toolbar> 
  <tabpanels> 
    <browser/> 
  </tabpanels>
</window>

<toolbarbutton id="my-button"/>
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Restartless ✗
Простота ✗
Стабильный API ✗
Доступ к chrome ✓
Гибкость ✓
Безопасность* ✗
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Bootstrapped extensions (2011Bootstrapped extensions (2011
(Firefox 4+) — 2017)(Firefox 4+) — 2017)

bootstrap.js

function startup(reason) { 
  var btn; 
  btn = createElement('toolbarbutton'); 
  btn.setAttribute('id', 'my-button'); 
  getElementById('nav-bar') 
    .appendChild(btn); 
} 
function shutdown() { 
  var btn = getElementById('my-button'); 
  btn.parentElement.removeChild(btn); 
}
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Restartless ✗ ✓
Простота ✗ ✗✗
Стабильный API ✗ ✗
Доступ к chrome ✓ ✓
Гибкость ✓ ✓
Безопасность* ✗ ✗
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Ещё сложнее: добавление кнопки на тулбар
Overlay Bootstrapped

А ещё есть Firefox for Android и там всё по-
другому.

<toolbarpalette id="BrowserToolbarPalette"> 
    <toolbarbutton id="myextension-button" class="toolbarbutton-1" label="&toolbarbutton.label;" 
        tooltiptext="&toolbarbutton.tooltip;" oncommand="MyExtension.onToolbarButtonCommand(event);" > 
        <panel type="arrow"> 
            <!-- panel content here --> 
        </panel> 
    </toolbarbutton>
</toolbarpalette>

// Если вы вдруг это читаете, это на самом деле пример из Addon SDK, а не Bootstrapped,
// но так как здесь используется require('chrome'), то разницы почти нет, да и вообще код вырван из контекста exports.XULToolbarbuttonWithPanel = Class({ 
    extends: BaseUI, 
    initialize: function initialize(options) { 
        BaseUI.prototype.initialize.call(this); 
        this.options = options; 
        this.toolbarbutton_id = [ 
            this.options.id, 
            'toolbarbutton',             self_name,             self_id 
        ].join('_').replace('@', '-');  
        this.isAustralis = ("gCustomizeMode" in Services.wm.getMostRecentWindow("navigator:browser")); 
        this.loadIntoWindow = window => { 
            if (!window) return; 
            let document = window.document; 
            let toolbox = document.getElementById('navigator-toolbox'); 
            if (toolbox) { // navigator window 
                // add to palette 
                let button = document.createElement("toolbarbutton"); 
                button.setAttribute("id", this.toolbarbutton_id); 
                button.setAttribute('type', 'menu');// 'panel'); 
                button.setAttribute("label", this.options.labelShort); 
                button.setAttribute("class", "toolbarbutton-1 chromeclass-toolbar-additional"); 
                button.setAttribute('orient', 'horizontal'); 
                button.setAttribute("tooltiptext", this.options.tooltip); 
                button.style.listStyleImage = "url(" + self_data.url(this.options.icon['24']) + ")"; 
                this.panel = document.createElement("panel"); 
                this.panel.setAttribute('type', 'arrow'); 
                this.panel.style.width = '320px'; 
                this.panel.style.height = '240px'; 
                let iframe = document.createElement('iframe'); 
                iframe.setAttribute("flex", 1); 
                iframe.setAttribute("transparent", "transparent"); 
                iframe.setAttribute('src', options.contentURL); 
                this.panel.appendChild(iframe); 
                let iframe_settings_worker; 
                this.panel.addEventListener('popupshowing', data => { 
                    if (data.target === this.panel) { 
                        if (!iframe.contentWindow.__worker_attached_) {                             iframe_settings_worker = worker.Worker({ 
                                window: iframe.contentWindow, 
                                contentScriptFile: this.options.contentScriptFile                             }); 
                            this.port = iframe_settings_worker.port; 
                            this.process_subscribed_events();                             iframe.contentWindow.__worker_attached_ = iframe_settings_worker;                         } 
                        event_emit(this, 'panel-show'); 
                        return true;                     }                 }); 
                button.appendChild(this.panel);                  toolbox.palette.appendChild(button); 
                // move to saved toolbar position 
                let toolbar_id = storage.xul_maintoolbarbutton_toolbar_id; 
                let next_item_id = storage.xul_maintoolbarbutton_next_item_id; 
                if (lang_type.isNull(toolbar_id)) { 
                    // user manually removed button from any toolbar, do not add it 
                } else { 
                    var nav_bar_id = this.isAustralis ? 'nav-bar-customization-target' : 'nav-bar'; 
                    // if toolbar_id is undefined ==> user has never changed toolbars after addon installation, 
                    //     so, let's add button to default navigation toolbar 
                    // else, just use saved toolbar                     toolbar_id = lang_type.isUndefined(toolbar_id) ? nav_bar_id : 
                        ((toolbar_id == 'nav-bar' && this.isAustralis) ? 'nav-bar-customization-target' : toolbar_id); 
                    let toolbar = toolbar_id && document.getElementById(toolbar_id); 
                    if (toolbar) { 
                        let nextItem = document.getElementById(next_item_id); 
                        toolbar.insertItem(this.toolbarbutton_id, nextItem &&                             nextItem.parentNode.id == toolbar_id &&                             nextItem);  
                        var style = Style({ 
                            source: 
                                'toolbar[iconsize="small"] #toolbarbutton_id \ 
                                { list-style-image: url("SML_PIC_URL") !important; }' 
                                    .replace('toolbarbutton_id', this.toolbarbutton_id) 
                                    .replace('SML_PIC_URL', self_data.url(this.options.icon['16']))                         }); 
                        attachTo(style, window);                     }                 } 
                window.addEventListener("aftercustomization", this.afterCustomize, false);             }         }; 
        this.afterCustomize = event => { 
            let toolbox = event.target; 
            let button = toolbox.parentNode.querySelector(['#', this.toolbarbutton_id].join('')); 
            let toolbar_id, next_item_id; 
            if (button) { 
                let parent = button.parentNode,                     nextItem = button.nextSibling; 
                if ((parent && (parent.localName == "toolbar" || (this.isAustralis && parent.localName == 'hbox')))) {                     toolbar_id = parent.id;                     next_item_id = nextItem && nextItem.id;                 }             } 
            if (lang_type.isUndefined(toolbar_id)) { 
                toolbar_id = null; 
                next_item_id = null;             }             storage.xul_maintoolbarbutton_toolbar_id = toolbar_id;             storage.xul_maintoolbarbutton_next_item_id = next_item_id;         }; 
        this.windowWatcher = (subject, topic) => { 
            if (topic === "domwindowopened") { 
                this.runOnLoad(subject, this.loadIntoWindow);             }         }; 
        this.eachWindow = callback => { 
            let enumerator = Services.wm.getEnumerator("navigator:browser"); 
            while (enumerator.hasMoreElements()) { 
                let win = enumerator.getNext(); 
                if (win.document.readyState === "complete") {                     callback(win); 
                } else { 
                    this.runOnLoad(win, callback);                 }             }         }; 
        this.runOnLoad = (window, callback) => { 
            window.addEventListener("load", () => { 
                window.removeEventListener("load", arguments.callee, false); 
                callback(window); 
            }, false);         }; 
        this.unloadFromWindow = window => { 
            if (!window) return; 
            let document = window.document; 
            let button = document.getElementById(this.toolbarbutton_id) || 
                document.getElementById("navigator-toolbox").palette.getElementById(this.toolbarbutton_id);             button && button.parentNode.removeChild(button); 
            window.removeEventListener("aftercustomization", afterCustomize, false);         }; 
        this.eachWindow(this.loadIntoWindow); 
        Services.ww.registerNotification(this.windowWatcher);     }, 
    hide: function hide() { 
        this.panel.hidePopup();     }, 
    unload: function unload() { 
        Services.ww.unregisterNotification(this.windowWatcher); 
        this.eachWindow(this.unloadFromWindow);     } })
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Add-on SDK (кодовое имя — jetpack)Add-on SDK (кодовое имя — jetpack)
(≈2010 — 2017)(≈2010 — 2017)

Фреймворк со стабильным API (наконец-то!),
реализованный поверх bootstrapped

extensions. Позже был включён в код Firefox.
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Restartless ✗ ✓ ✓
Простота ✗ ✗✗ ✓
Стабильный API ✗ ✗ ✓✗
Доступ к chrome ✓ ✓ ✓
Гибкость ✓ ✓ ✓
Безопасность* ✗ ✗ ✗
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Проблема отсутствия стабильногоПроблема отсутствия стабильного
APIAPI

Работа над мультипроцессным Firefox
(Electrolysis, e10s) (2011, 2015 — 2016)
Предстоял ещё больший рефакторинг кода
(внедрение кода на Rust, удаление XUL и т. д.)

Нужно что-то делать
Удаление require('chrome') из Add-on SDK
Разработка нового API, (почти полностью)
совместимого с Chromium
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WebExtensions (2015 (Firefox 42+) —WebExtensions (2015 (Firefox 42+) —
настоящее время)настоящее время)

🛈 Все предыдущие типы аддонов перестанут
работать в Firefox 57
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Restartless ✗ ✓ ✓ ✓
Простота ✗ ✗✗ ✓ ✓
Стабильный API ✗ ✗ ✓✗ ✓
Доступ к chrome ✓ ✓ ✓ ✗
Гибкость ✓ ✓ ✓ ✗
Безопасность* ✗ ✗ ✗ ✓

O
ve

rl
ay

B
o

o
ts

tr
ap

p
ed

A
d

d
‑o

n 
SD

K

W
eb

E
xt

en
si

o
ns

62



IMHO про безопасность WebExtensionsIMHO про безопасность WebExtensions

Нет доступа к FS и OS, изоляция
Самое ценное в браузере — данные
пользователя на вебсайтах
Разрешения — обширны
Их мало кто читает ⇒ перекладывание
ответственности на пользователя
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IMHO про безопасность WebExtensionsIMHO про безопасность WebExtensions

Гипотетический блокировщик кнопки Like

"Получать доступ к вашим данных
на всех сайтах"

"permissions": [ 
    "<all_urls>", 
    "webRequest", 
    "webRequestBlocking" 
]

64



Спасибо за внимание
Спрашивайте свои ответы
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