
У вас дыра в безопасности
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Что движет хакером?
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Слава, самоутверждение



Продам ru/com/mix шеллы. 
Шеллы появляются 

ежедневно. 

Цены низкие!

За подробностями в ICQ: 
6095xxxxxx

Предъявлю прайс.

Деньги
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We are Anonymous. We are Legion. We do not forgive. We do not forget. Expect us

Хактивизм
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А бывают и такие...
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Направления взлома

#Эксплуатация уязвимостей
#Подбор паролей (подбор по словарю, brute-force)

#Социальная инженерия
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Vulnerability
Web 
shell

Bind/Back-
connect shell

Kernel 
exploit

root

Этапы захвата
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OWASP Top 10 – 2013

A1 – Injection
A2 – Broken Authentication and Session Management
A3 – Cross-Site Scripting (XSS)
A4 – Insecure Direct Object References
A5 – Security Misconfiguration
A6 – Sensitive Data Exposure
A7 – Missing Function Level Access Control
A8 – Cross-Site Request Forgery (CSRF)
A9 – Using Known Vulnerable Components
A10 – Unvalidated Redirects and Forwards

https://www.owasp.org/index.php/Top_10_2013-Top_10

OWASP Top 10 – это рейтинг самых актуальных уязвимостей веб-приложений, который 
составляется сообществом OWASP (Open Web Application Security Project)
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PHP Include 

PHP Include через   /proc/self/environ

Иерархически структура каталогов и файлов, соответствующая 
запущенным в системе процессам и открытым в них файлов, 
представлена в виде /proc/pid/fd/n, где pid - идентификатор процесса, n 
- файловый дескриптор.

Для работы с текущим процессом используется зарезервированное 
слово self.
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Уязвимый код:
<?php include("/www/html/include/".$_GET['page'].".php");?>

Возможный вектор атаки:
index.php?page=../../../etc/passwd%00      –>      include(/etc/passwd)



LVEE 2013



SQL-Injection

Внедрение SQL-кода (англ. SQL injection) — один из распространённых способов взлома 
сайтов и программ, работающих с базами данных, основанный на внедрении в запрос 
произвольного SQL-кода.



XSS (межсайтовый скриптинг)



#Web shells
#Simple shells

#Bind/Back Connect
#Rootkit

#Suid scripts
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Инструменты для закрепления на сервере



Web shell backdoor (oRb shell)



Simple shell



Как мы ловили «хакера»

LVEE 2013



В один прекрасный день вдруг обнаружилось, что 
кто-то внаглую сливает игровую валюту.

Начали расследование.
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Как мы ловили «хакера», три шага

1. Смотрим лог

91.218.30.25 - - [22/Feb/2011:23:31:19 +0200] "POST /rubilling.php HTTP/1.1" 200 30 
"http://irc.maxnews.net/jalu/rubilling2.php" "Mozilla/5.0 (Windows; U; Windows NT 5.1; 
en-US; rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

2. Переходим туда, откуда он пришел Referer http://irc.maxnews.net/jalu/rubilling2.php

3. Заходим по адресу и обнаруживаем что на сервере Options +Indexes и можно гулять 
по директориям. Производим профессиональный осмотр, после чего обнаруживаем 
вот это:



*лицо скрыто из морально-этических соображений



Заказчик аудита безопасности 
опознал на фото своего бывшего 

админа. 

Happy End



Доклад подготовил Олег Бойцев 
(Oleg Boytsev)

http://StrongServer.org/

http://www.linkedin.com/pub/oleg-
boytsev/70/856/8ab

Спасибо за внимание!

http://StrongServer.org/
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